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1. Терминология
	3DES 
	Стандарт тройной защиты кодирования данных 

	AES 
	Стандарт дополнительного кодирования данных 

	ANSI 
	Американский Институт Стандартизации 

	AP 
	Точка доступа 

	CCK 
	Complementary Code Keying 

	CSMA/CA 
	Carrier Sense Multiple Access/Collision Avoidance 

	CSMA/CD 
	Carrier Sense Multiple Access/Collision Detection 

	DDNS 
	Dynamic Domain Name Server 

	DH 
	Diffie-Hellman Algorithm 

	DHCP 
	Dynamic Host Configuration Protocol 

	DSSS 
	Direct Sequence Spread Spectrum 

	EAP 
	Extensible Authentication Protocol 

	ESP 
	Encapsulating Security Payload 

	FCC 
	Federal Communications Commission 

	FTP 
	File Transfer Protocol 

	IEEE 
	Institute of Electrical and Electronic Engineers 

	IKE 
	Internet Key Exchange 

	IP 
	Интернет-протокол 

	ISM 
	Industrial, Scientific and Medical 

	LAN 
	Локальная сеть 

	MAC 
	Media Access Control 

	MD5 
	Message Digest 5 

	NAT 
	Network Address Translation 

	NT 
	Network Termination 

	NTP 
	Network Time Protocol 

	PPTP 
	Point to Point Tunneling Protocol 

	PSD 
	Power Spectral Density 

	RF 
	Радиосигнал 

	SHA1 
	Secure Hash Algorithm 

	SNR 
	Отношение «сигнал-шум» 

	SSID 
	Service Set Identification 

	TCP 
	Transmission Control Protocol 

	TFTP 
	Trivial File Transfer Protocol 

	TKIP 
	Temporal Key Integrity Protocol 

	UPNP 
	Universal Plug and Play 

	VPN 
	Виртуальная частная сеть 

	WDS 
	Система беспроводного распределения 

	WEP 
	Wired Equivalent Privacy 

	WLAN 
	Беспроводная сеть 

	WPA 
	Wi-Fi защищённый доступ 


2. Вступление
802.11N/3.5G Внешний Роутер поддерживает IEEE 802.11b/g /n спецификации и 3.5G WCDMA внешний роутер; SOHO и промышленные стандарты для высокой эффективности, безопасности, быстрый и мощный WLAN. В данной инструкции описано подключение и настройка беспроводного роутера. Описание сопровождается рисунками и примерами подключений.

2.1 Содержимое упаковки
Упаковка Беспроводного Роутера содержит следующие компоненты:
· 802.11N/3.5G беспроводной роутер 

· Блок питания DC 12V/1.5A 

· CD с инструкцией
· Инжектор POE
2.2 Возможности продукта
· Совместимо с IEEE 802.11n спецификации со скоростью до 150Mbps. 

· Совместимо с IEEE 802.11g спецификации со скоростью до 54Mbps. 
· Совместимо с IEEE 802.11b спецификации со скоростью до 11Mbps. 

· Увеличивает производительность и идеальна для медиа-приложений, потокового видео, игр и IP-телефонии. 

· Поддержка различных режимов (Bridge/Gateway/Ethernet Converter) между беспроводным и Ethernet интерфейсами. 

· Поддержка WPS, 64-bit и 128-bit WEP, WPA, WPA2 шифрования для защиты беспроводной передачи данных. 

· Поддержка TKIP/AES/TKIPAES алгоритмов WPA. 

· Поддержка IEEE 802.3x полнодуплексного управления 10/100M Ethernet интерфейса. 

· Поддержка DHCP сервера с назначением пула IP адресов. 

· Поддержка DHCP клиента, статического IP, PPPoE, L2TP и PPTP. 

· Поддержка файервола с фильтром портов, IP фильтрации, MAC фильтрации, переназначения портов, DMZ хостинга и URL фильтрации. 

· Поддержка WEB управления и администрирования. 

· Поддержка системных логов.  

· Поддержка динамических DNS
· Поддержка NTP 

2.3 Описание передней панели
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	Светодиод 
	Состояние 
	Описание 

	1. PWR LED 
	Вкл
	Устройство включено. 

	
	Выкл
	Устройство выключено. 

	2. WLAN LED 
	Мигает
	Передача данных по WLAN. 

	
	Вкл
	WLAN включен. 

	
	Выкл
	WLAN выключен.

	3. WAN LED ACT 
	Мигает
	Передача данных по WAN. 

	
	Вкл
	Порт с установленным линком. 

	
	Выкл
	Нет линка. 

	4. LAN LED ACT 
	Мигает
	Передача данных по LAN. 

	
	Вкл
	Порт с установленным линком. 

	
	ВЫкл
	Нет линка. 


2.4 Описание задней панели
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	Интерфейсы 
	Описание 

	SMA коннектор
	Для подключения внешней Wifi антенны.

	LAN(средний) 
	Поддерживает скорость 10/100M и полу/полный дуплекс; соответствует IEEE 802.3/ 802.3u . 

	WAN(правый)
	WAN. Поддерживает скорость 10/100M и полу/полный дуплекс; соответствует IEEE 802.3/ 802.3u .


3. Установка
3.1 Установка оборудования.
3.1.1 Внешний вид
Внимание: Изображение может не соответствовать внешнему виду Вашего экземпляра оборудования!.
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LED панель
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Водонепроницаемая сдвижная крышка
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Отверстие для витой пары
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Рычаг для снятия крышки
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Монтаж на стену
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Монтаж на мачту
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LAN порт с POE 
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WAN порт с POE 
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SMA коннектор для внешней антенны
[image: image15.png]


Слот для SIM карты
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3.1.2 Шаги установки оборудования
Шаг1: Нажмите рычаг на нижнем торце для снятия крышки.
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Шаг2: Если хотите использовать 3G для подключения WAN, вставьте 3G SIM карту в SIM слот.
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Шаг3: Пропустите Ethernet-кабель в отверстие и подключите в LAN порт.

Внимание: необходим RJ-45 8P8C Ethernet кабель.
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Шаг4: Задвиньте крышку на место и убедитесь, что она надёжно защёлкнулась.
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Шаг5: 

Установите инжектор питания POE 

DC: Подключите адаптер 

POE: Этот разъём подключите к порту LAN Outdoor Router с помощью кабеля RJ-45. 

LAN: Этот разъём подключите к порту LAN компьютера/хаба или роутера/ADSL модема с RJ-45
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Шаг6: Проверяем, чтобы все было подключено как на рисунке внизу.

[image: image22]
Внимание: Нажмите и удержите кнопку Reset на инжекторе POE на 5 ~ 10 секунд для сброса конфигурации и настроек на заводские.
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3.2 Установка ПО
Для оборудования не требуются драйверы, требуется только настройка параметров. Перейдите в раздел 4 для настройки ПО.
Внимание: Загрузка оборудования после включения занимает до 50 секунд; сетевой индикатор будет гореть, но дождитесь, пока индикатор WLAN начнёт мигать, показывая, что WLAN интерфейс активен и работает.
4. Конфигурация оборудования
Устройство использует WEB-интерфейс для управления функциями и настройки.
Роутер поставляется со следующими настройками интерфейса Ethernet LAN.

IP адрес по умолчанию: 192.168.1.254
IP маска субнета по умолчанию: 255.255.255.0 

WEB логин: admin 

WEB пароль: admin
4.1 Подготовьте свой ПК к подключению WLAN роутера
Для ОС Microsoft Windows 2000/ XP:

1. Кликните кнопку Пуск и выберите Свойства, затем Панель управления. Окно Панели управления откроется на дисплее. 

2. Откройте икноку Сеть. Затем  Подключение к сети. Откройте Свойства. 

3. Выберите TCP/IP и кликните на кнопку Свойства в диалоге Сеть. 

4. Выберите IP address и введите туда данные, как в примере. 

· IP адрес: 192.168.1.1, любой IP адрес от 192.168.1.1 до 192.168.1.253 подойдёт для подключения точки доступа. 

· IP субнет-маска: 255.255.255.0
5. Нажмите OK для завершения настроек IP параметров.

Для ОС Microsoft Windows Vista / 7:

1. Нажмите кнопку Пуск и выберите Настройка, потом Панель управления. Появится окно Панели управления. 

2. Откройте Сетевые подключения. Откроется окно Сетевые подключения. Откройте Подключение к сети, потом окно аккаунта пользователя. Нажмите кнопку «Продолжить» для настроек. 

3. В окне Свойства сетевого подключения, выберите Сеть, нажмите Интернет-протокол версии 4 (TCP/IPv4), затем откройте Свойства. 

4. Откройте вкладку Общие, выберите Указать IP-адрес и введите туда данные, как на примере. 

· IP адрес: 192.168.1.1, любой IP адрес от 192.168.1.1 дo 192.168.1.253 подойдёт для подключения точки доступа. 

· IP Субнет-маска: 255.255.255.0 
5. Нажмите OK для завершения настройки параметров IP.
Откройте браузер, например Microsoft Internet Explorer, затем введите 192.168.1.254 в адресной строке для подключения к WEB-интерфейсу роутера.
4.2 Управление и конфигурация роутера.
4.3.1 Визард (пошаговая настройка)
Этот Визард позволит Вам быстро и пошагово настроить роутер.

Шаг 1: настройка интернет-соединения
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This Router is for home networking. The 'Setup Wizard' will guide you to configure the router to connect to your ISP(Internet
Service Provider).

The wizard will guide you through these two quick steps. Begin by clicking on Next

Step 1. Configure Internet connection
Step 2. Configure Wireless settings

Back Next [ Cancel Apply






Нажмите кнопку Next для перехода на следующий шаг настройки. Есть 6 опций (DHCP, Static Mode, PPPOE, L2TP, PPTP, 3G) для интернет-соединения черезWAN порт.
a. DHCP (Авто-конфигурация)
[image: image25.png]Step 1. Configure Internet Connection

WAN Connection Type:| DHCP (Auto Config) v |

HCP Mode

‘Hos\ Name (optional) ‘

( Back Il Next Il Cancel ] Apply )






Если Вы выбрали опцию DHCP, нажмите кнопку Next для того, чтобы перейти к шагу 2.
b. Static Mode (фиксированный IP)
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	Название 
	Описание 

	IP Address
	Введите IP address для WAN интерфейса.

	Subnet Mask
	Введите субнет-маску для WAN интерфейса.

	Default Gateway 
	Введите шлюз по умолчанию для WAN интерфейса исходящих пакетов.

	Primary DNS Server
	Введите IP-адрес Доменного Имени Сервера 1.

	Secondary DNS Server
	Введите IP-адрес Доменного Имени Сервера 2.



Когда Вы закончите эти установки, нажмите кнопку Next для перехода к шагу 2.
c. PPPOE соединение
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	Наименование 
	Описание 

	User Name
	Если Вы выбрали PPPoE поддержку для WAN интерфейса, заполните имя пользователя для соединения с PPPoE сервером. 

	Password
	Если Вы выбрали PPPoE поддержку для WAN интерфейса, заполните пароль для соединения с PPPoE сервером..

	Verify Password 
	Введите пароль ещё раз для проверки.

	Operation Mode
	Keep Alive: PPPoE соединение всегда включено. Ещё заполните поле Redial Period (период переподключения).
On Demand: Заполните поле Idle Time (Время простоя). Когда время истечёт, PPPoE соединение будет разорвано. Соединение будет восстановлено при поступлении пакетов данных.
Manual: Разрешает пользователю включать PPPoE соединение вручную.



Когда Вы закончите эти установки, нажмите кнопку Next для перехода к шагу 2.
d. L2TP
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Если Вы выбрали L2TP, заполните все поля на следующей странице.
	Название 
	Описание

	L2TP Server IP Address
	Разрешить пользователю создать прямой туннель к удалённому сайту с безопасной передачей данных. Пользователь должен использовать встроенный L2TP клиент, поддерживаемый этим роутером с VPN соединением.
Если Вы выбрали поддержку L2TP в интерфейсе WAN, введите IP адрес для этого.

	User Name
	Введите имя пользователя и пароль для подключения к серверу L2TP.

	Password 
	Введите имя пользователя и пароль для подключения к серверу L2TP.

	Address Mode
	Static: Для ввода IP адреса вручную, заполните соответствующие поля.
Dynamic: Опция позволяет устройству получать IP адрес автоматически от DHCP сервера на стороне WAN.

	IP Address
	Введите IP адрес для интерфейса WAN.

	Subnet Mask
	Введите субнет-маску для интерфейса WAN.

	Default Gateway
	Введите шлюз по умолчанию для интерфейса WAN.

	Operation Mode
	Keep Alive: L2TP соединение всё время активно. Ещё введите время работы.

Manual: Пользователь включает соединение L2TP вручную.



Когда Вы закончите эти установки, нажмите кнопку Next для перехода к шагу 2.
e. PPTP
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	Название 
	Описание 

	PPTP Server IP Address
	Разрешить пользователю создать прямой туннель к удалённому сайту с безопасной передачей данных. Пользователь должен использовать встроенный PPTP клиент, поддерживаемый этим роутером с VPN соединением.

Если Вы выбрали поддержку PPTP в интерфейсе WAN, введите IP адрес для этого.

	User Name
	Введите имя пользователя и пароль для подключения к серверу PPTP.

	Password 
	Введите имя пользователя и пароль для подключения к серверу PPTP.

	Address Mode
	Static: Для ввода IP адреса вручную, заполните соответствующие поля.
Dynamic: Опция позволяет устройству получать IP адрес автоматически от DHCP сервера на стороне WAN.

	IP Address
	Введите IP адрес для интерфейса WAN.

	Subnet Mask
	Введите субнет-маску для интерфейса WAN.

	Default Gateway
	Введите шлюз по умолчанию для интерфейса WAN.

	Operation Mode
	Keep Alive: PPTP соединение всё время активно. Ещё введите время работы.

Manual: Пользователь включает соединение PPTP вручную.



Когда Вы закончите эти установки, нажмите кнопку Next для перехода к шагу 2.

f. 3G
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	Название 
	Описание 

	USB 3G Modem
	Это поле автоматически показывает модель встроенного 3G-модуля, используемого в роутере.

	APN
	Введите APN полученный от оператора.

	PIN
	Введите ПИН-код вашего UMTS или HSDPA соединения, это необязательно, нужно только если провайдер требует это.

	Dial Number
	Введите номер дозвона UMTS или HSDPA соединения, по умолчанию *99#. Номер дозвона также поставляется провайдером.

	User Name
	Введите APN полученный от оператора.

	Password
	Введите APN полученный от оператора.



Когда Вы закончите эти установки, нажмите кнопку Next для перехода к шагу 2.

Step 2: Настройка беспроводной сети
Есть 3 опции (Disable, WEP, WPA-PSK/WPA2-PSK) для безопасности беспроводного подключения.
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1. OPENWEP
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3. WPA-PSK
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4. WPA2-PSK
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	Название 
	Описание  

	Network Mode 
	Нажмите для выбора режима работы в выпадающем списке. 

	Frequency (Channel) 
	Выберите частоту/канал работы в выпадающем меню. 

	Network Name (SSID) 
	Это имя беспроводной сети. Длина может быть до 32 бит. 

	Channel Bandwidth 
	Выберите ширину канала 20 MHz или 20/40 MHz. 

	Security 
	Выберите вид шифрования для защиты беспроводной сети. 

	KEY 
	WEP: Если выбран WEP, введите 5, 13 (ASCII), 10 или 26 (HEX) символов для WEP-ключа. WPA-PSK/WPA2-PSK: Когда выбрано WPA/WPA2 Pre-shared key шифрование, введите ключ Pre-shared key. Это может быть пароль или Hex (64 символа). 



Когда Вы закончили настройку, нажмите Apply для сохранения настроек.
4.3.2 Режим работы
a. Bridge:
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Режим Bridge означает, что Ethernet и беспроводные интерфейсы объединены в единый мостовой интерфейс.
b. Gateway:
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Режим Gateway означает, что первый Ethernet порт настроен как WAN, а Ethernet порт и беспроводная сеть объединены вместе как бридж и настроены как LAN порты.

c. Wireless ISP
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Режим Wireless ISP означает, что беспрводные интерфейсы настроены как WAN порт, а Ethernet порты как LAN port.
4.3.3 Настройки интернета
4.3.3.1 WAN
a. STATIC
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	Название 
	Описание 

	IP Address
	Введите IP адрес для интефейса WAN.

	Subnet Mask
	Введите субнет-маску для интерфейса WAN.

	Default Gateway
	Введите шдюз по умолчанию для интерфейса WAN.

	Primary DNS Server
	Введите IP адрес доменного имени сервера 1.

	Secondary DNS Server
	Введите IP адрес доменного имени сервера 2.

	MAC Clone
	Взять NIC MAC адрес ПК на стороне LAN как MAC адрес интерфейса WAN. 


b. DHCP 
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	Название 
	Описание 

	Hostname
	Введите имя хоста Host Name сервера DHCP. По умолчанию не заполнено.

	MAC Clone
	Взять NIC MAC адрес ПК на стороне LAN как MAC адрес интерфейса WAN.


c. PPPoE 
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	Название 
	Описание 

	User Name
	Если Вы выбрали поддержку PPPoE на стороне интерфейса WAN, введите имя пользователя и пароль для соединения с сервером PPPoE. 

	Password
	Если Вы выбрали поддержку PPPoE на стороне интерфейса WAN, введите имя пользователя и пароль для соединения с сервером PPPoE.

	Verify Password
	Введите пароль ещё раз для проверки.

	Operation Mode
	Keep Alive: PPTP соединение всегда включено. Заполните также поле Redial Time.

Manual: Пользователь подключает PPTP-соединение вручную.

	MAC Clone
	Взять NIC MAC адрес ПК на стороне LAN как MAC адрес интерфейса WAN.


d. L2TP 
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	Название 
	Описание 

	Server IP
	Позволяет пользователю создать прямой туннель с удалённым сайтом для защиты передачи данных. Используется встроенный клиент L2TP поддерживаемый этим роутером для создания соединения VPN.

Если Вы выбрали поддержку L2TP на интерфейсе WAN, заполните IP-адрес для этого.

	User Name
	Введите имя пользователя и пароль для подключения к серверу L2TP.

	Password
	Введите имя пользователя и пароль для подключения к серверу L2TP.

	Address Mode
	Static: Для ручной установки IP адреса, установите настройки как на рисунке.
Dynamic: Опция позволяет использовать IP адреса, назначаемые DHCP сервером на стороне WAN.

	IP Address
	Введите IP адрес для интерфейса WAN.

	Subnet Mask
	Введите субнет-маску для интерфейса WAN.

	Default Gateway
	Введите шлюз по умолчанию для интерфейса WAN.

	Operation Mode
	Keep Alive: L2TP соединение всегда включено. Заполните также поле Redial Time.

On Demand: Заполните поле Idle Time (Время простоя). Когда время выйдет, L2TP соединение будет разорвано. Соединение будет восстановлено при наличии активных пакетов данных.
Manual: Пользователь подключает L2TP-соединение вручную.

	MAC Clone
	Взять NIC MAC адрес ПК на стороне LAN как MAC адрес интерфейса WAN.


e. PPTP
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	Название 
	Описание 

	Server IP
	Позволяет пользователю создать прямой туннель с удалённым сайтом для защиты передачи данных. Используется встроенный клиент PPTP поддерживаемый этим роутером для создания соединения VPN.

Если Вы выбрали поддержку PPTP на интерфейсе WAN, заполните IP-адрес для этого.

	User Name
	Введите имя пользователя и пароль для подключения к серверу PPTP.

	Password
	Введите имя пользователя и пароль для подключения к серверу PPTP.

	Address Mode
	Static: Для ручной установки IP адреса, установите настройки как на рисунке.
Dynamic: Опция позволяет использовать IP адреса, назначаемые DHCP сервером на стороне WAN.

	IP Address
	Введите IP адрес для интерфейса WAN.

	Subnet Mask
	Введите субнет-маску для интерфейса WAN..

	Default Gateway
	Введите шлюз по умолчанию для интерфейса WAN.

	Operation Mode
	Keep Alive: PPTP соединение всегда включено. Заполните также поле Redial Time.

On Demand: Заполните поле Idle Time (Время простоя). Когда время выйдет, PPTP соединение будет разорвано. Соединение будет восстановлено при наличии активных пакетов данных.
Manual: Пользователь подключает PPTP-соединение вручную.

	MAC Clone
	Взять NIC MAC адрес ПК на стороне LAN как MAC адрес интерфейса WAN.


f. 3G
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	Название
	Описание

	USB 3G Modem
	Здесь автоматически показывается номер модели встроенного 3G-модема.

	APN
	Введите название точки доступа.

	PIN
	Введите ПИН-код UMTS или HSDPA соединения, это необязательно и устанавливается Вашим провайдером.

	Dial Number
	Введите номер дозвона UMTS или HSDPA соединения, по умолчанию *99#. Этот параметр устанавливается Вашим провайдером.

	User Name
	Введите имя пользователя Вашего соединения.

	Password
	Введите пароль Вашего соединения.


	MAC Clone
	Взять NIC MAC адрес ПК на стороне LAN как MAC адрес интерфейса WAN.


4.3.3.2 LAN
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	Название 
	Описание 

	MAC Address
	Показывает MAC адрес интерфейса LAN.

	IP Address
	Введите IP адрес интерфейса LAN.

	Subnet Mask
	Введите субнет-маску интерфейса LAN.

	Default Gateway
	Введите шлюз по умолчанию для интерфейса LAN.

	DHCP Type
	Disable: Отключить DHCP сервер на стороне LAN.
Server: Включить DHCP сервер на стороне LAN.

	Start IP Address
	Заполните Старт- IP адрес из пула IP адресов; клиент с DHCP получит IP адрес из этого пула.

	End IP Address
	Заполните Финиш- IP адрес из пула IP адресов; клиент с DHCP получит IP адрес из этого пула.

	Lease Time
	Введите время работы сервера DHCP.

	802.1d Spanning Tree
	Включить или выключить функцию IEEE 802.1d Spanning Tree из выпадающего списка.

	LLTD
	Выбрать включить или выключить функцию Link Layer Topology Discover.

	IGMP Proxy
	Включить или выключить функцию IGMP proxy function.

	UPNP
	Включить или выключить протокол UPnP.

	DNS Proxy
	Включить или выключить фнкцию DNS Proxy.


4.3.3.3 DHCP клиенты.
Страница “DHCP clients” показывает всех активных клиентов DHCP. Таблица показывает клиентов с их Хост-именами, MAC адресами, назначенным IP адресом, и другой информацией.
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4.3.3.4 VPN Passthrough
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	Название 
	Описание

	L2TP Passthrough
	Включить или выключить функцию L2TP pass-through.

	IPSec Passthrough
	Включить или выключить функцию IPSec pass-through.

	PPTP Passthrough
	Включить или выключить функцию PPTP pass-through.


4.3.4 Установки беспроводной сети
4.3.4.1 Базовые установки
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	Название
	Описание

	Wireless On/Off
	Нажмите кнопку Wireless OFF для выключения беспроводной сети.
Нажмите кнопку Wireless ON для включения беспроводной сети.

	Antenna Switch
	Выбрать между встроенной и внешней антенной. По умолчанию используется встроенная антенна.

	Wireless Mode
	Нажмите для выбора режима работы беспроводной сети.


	SSID
	Это название сети. SSID может быть длиной до 32 бит.
Пользователь может использовать SSID по умолчанию или изменить.

	Broadcast Network Name (SSID)
	Включить или выключить отображение SSID.

	AP Isolation
	Беспрводная сеть такая же, как локальная проводная сеть. Все клиенты имеют полный доступ друг к другу. 

Если Вы включите эту функцию, то доступ клиентов друг к другу закроется. Будет разрешён только доступ клиентов к роутеру.

	MBSSID AP Isolation
	Включение этой функции препвёт коннект между клиентами с разными MBSSID. Пример:клиент подключен с BSSID 1. При включении функци он не сможет подключиться к клиенту с BSSID 2. Только между клиентамиSSID 1 сохранится доступ.

	BSSID
	Показывает MAC адрес беспроводного интерфейса.

	Frequency (Channel)
	Выбор рабочей частоты/канала из выпадающего списка.

	Operating Mode
	Выбрать “Mixed Mode” для режима 11b/g/n или “Green Field” для режима 11n

	Channel BandWidth
	Выбрать полосу канала 20 MHz или 20/40 MHz.

	Guard Interval
	Выбрать “Long” или “Auto”. Guard interval используется чтобы предотвратить помехи от устройств. Работает только для режима Mixed.

	MCS
	Выберите 0~7 или “Auto” из списка. По умолчанию “Auto”. Работает только в режиме Mixed.


4.3.4.2 Дополнительно
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	Название
	Описание

	B/G Protection Mode
	По умолчанию: Auto. Можно выбирать и другие опции, On и Off. ЗащитаB/G -технология CTS-To-Self. It will try to reserve the throughput for 11g clients from 11b clients connecting to the device as AP mode.

	Beacon Interval
	Beacons это пакеты, получаемы точкой доступа для синхронизации беспроводной сети. Beacon-интервал – это интервал времени между пакетами, посланными этим устройством в точку доступа или AP+WDS. Рекомендуется значение по умолчанию 100 милисекунд.

	Data Beacon Rate(DTM)
	This is the Delivery Traffic Indication Map. It is used to alert the clients that multicast and broadcast packets buffered at the AP will be transmitted immediately after the transmission of this beacon frame. You can change the value from 1 to 255. The AP will check the buffered data according to this value. For example, selecting “1” means to check the buffered data at every beacon.

	Fragment Threshold
	The fragmentation threshold determines the size at which packets are fragmented (sent as several pieces instead of as one block). Use a low setting in areas where communication is poor or where there is a great deal of radio interference. This function will help you to improve the network performance.

	RTS Threshold
	The RTS threshold determines the packet size at which the radio issues a request to send (RTS) before sending the packet. A low RTS Threshold setting can be useful in areas where many client devices are associating with the device, or in areas where the clients are far apart and can detect only the device and not each other. You can enter a setting ranging from 0 to 2347 bytes.

	TX Power
	Выходная мощность по умолчанию 100%. В случае небольшого расстояния и хорошего покрытия, введите меньшее значение для уменьшения мощности сигнала.

	Short Preamble
	Отключено по умолчанию. Это параметр производительности для режима 802.11 b/g и не поддерживается более ранними устройствами стандарта 802.11b. Если Вы не подключаете такие устройства к этой точке доступа, включите эту функцию.

	Short Slot
	Используется для сокращения времени подключения точки доступа и станции.

	TX Burst
	Устройство попытается послать серию пакетов с ACK ответом от клиентов. Включите эту функцию, если хотите пользоваться ею.

	Country Code
	Выбор страны из списка.


4.3.4.3 Безопасность
a. Отключено
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Если переключить Security Mode в “Disable”, передаваемые данные не будут защищены от мониторинга и несанкционированного подключения. 
b. OPEN-WEP // SHARED-WEP [image: image51.png]Security Mode. OPEN-WEP ||
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Если установить Security Mode в “OPEN-WEP or SHARED-WEP`”, введите следующие значения:
	Название 
	Описание

	Default Key
	Определите номер ключа для его активации.

	WEP Keys

(1~4)
	Выберите WEPAUTO, введите 5, 13 (ASCII), 10 или 26 (HEX) символа для ключа WEP.


c. WPAPSK/WPA2PSK
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Если установить Security Mode в “WPAPSKWPA2PSK”, заполните поля конфигурации следующим образом:
	Название
	Описание

	WPA Algorithms
	Выберите TKIP, AES, или TKIPAES для алгоритмов WPA.

	Pre-Shared key
	Впишите пароль типа ‘test wpa 123’, или цифровой пароль '65E4 E123 456 E1'.

	Key Renewal Interval
	Впишите время для периода проверки группового ключа.


d. WPA-RADIUS
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Если установить Security Mode в “WPA-RADIUS”, заполните настройки как показано ниже:.
	Item 
	Description 

	WPA Cipher Suite
	Выберите TKIP, AES, или TKIPAES для алгоритмов WPA.

	Key Renewal Interval
	Впишите время для периода проверки группового ключа.

	IP Address
	Введите адрес IP RADIUS-сервера. Предоставляется провайдером.

	 Port
	 Введите номер порта RADIUS-сервера (поставляется провайдером). (По умолчанию 1812.)

	 Shared Secret
	 Введите общий пароль для RADIUS-сервера и точки доступа.

	 Session Timeout
	 Интервал сессии для 802.1x авторизации. Установите 0 для выключения 802.1x ре-авторизации после каждой сессии. Интервал выставляется в секундах и должен быть более 60.

	 Idle Timeout
	Введите время простоя.


f. 802.1X
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	Название 
	Описание

	IP Address
	Введите IP RADIUS-cервера (предоставляется провайдером).

	 Port
	 Введите номер порта RADIUS-сервера. (По умолчанию 1812.)

	Shared Secret
	Введите общий пароль для RADIUS-сервера и точки доступа.

	
	

	 
	 


g. Политика доступа
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	Название
	Описание

	Policy
	Выберите Disabled, Allow или Reject в выпадающем списке переключния режимов работы. Это функция управления безопасностью; Только разрешённые клиенты смогут зайти в WEB-интерфейс управления WLAN роутера.

	Add a station MAC
	Впишите MAC адрес клиента чтобы зарегистрировать разрешённого клиента.


4.3.4.4 WDS
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	Название 
	Описание

	Encrypt
	Выберите WEP,TKIP,или AES для алгоритмов WDS.


4.3.4.5 WPS
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	Название
	Описание

	WPS
	Выберите Enable или Disable функцию защищённой установки Wi-Fi. Нажмите Apply чтобы применить изменения.

	WPS Summary
	После включения функции WPS, если есть соединение, WPS Summary выдаст текущую информацию и статус.

	AP PIN
	Здесь показывается ПИН код точки доступа для установления соединения.
Нажмите Generate для генерации нового ПИН кода.

	Reset OOB
	Нажмите Reset OOB для обнуления точки доступа WPS AP в состояние OOB (из-коробки).

	WPS mode
	Выберите режим WPS. PIN: Personal Identification Number. PBC: Push Button Communication.

	PIN
	 Ввод enrollee’s PIN кода в точку доступа-registrar. 


4.3.5 Файервол
4.3.5.1 MAC/IP/Port Filtering
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	Название
	Описание

	MAC/IP/Port Filtering
	Выберите Enable или Disable функции MAC/IP/Port Filtering.
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	Название 
	Описание 

	Source MAC address
	Впишите MAC адрес источника NIC, для запрета передачи данных.

	Dest IP Address
	Впишите IP адрес назначения, для запрета передачи данных.

	Source IP Address
	Впишите IP адрес источника, для запрета передачи данных.

	Protocol
	Выберите протокол, который хотите запретить. 4 опции: None, TCP, UDP и ICMP.

	Dest Port Range
	Впишите Старт-порт и Стоп-порт назначения, для запрета передачи данных.

	Source Port Range
	Впишите старт-порт и стоп-порт источника, для запрета передачи данных.

	Action
	Выберите Accept или Drop для задания действия политики безопасности.

	Comment
	Сделать комментарий к политике безопасности.
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	Название
	Описание 

	□Apply
	Перейти к следующему меню.

	Delete Selected
	Нажмите Delete Selected для удаления всего выбранного.

	Reset
	Нажмите Reset для очистки выбранных пунктов.


4.3.5.2 Port Forwarding
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	Название
	Описание

	Port Forwarding
	Выберите Enable или Disable для функции Port Forwarding.

	IP Address
	Для направления данных из WAN на конкретный IP адрес локальной сети за NAT файерволом, впишите IP адрес.

	Port Range
	Для направления данных из WAN на конкретный IP адрес локальной сети за NAT файерволом, впишите диапазон портов.

	Protocol
	Укажите протокол, TCP&UDP, TCP или UDP.

	Comment
	Сделать комментарий по политике безопасности.
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	Название
	Описание

	Virtual Server
	Выберите Enable или Disable для функции виртуального сервера.

	IP Address
	Для направления данных из WAN на конкретный IP адрес локальной сети за NAT файерволом, впишите IP адрес.

	Public Port 
	Для направления данных из WAN на конкретный IP адрес локальной сети за NAT файерволом, впишите публичный порт.

	Private Port
	Для направления данных из WAN на конкретный IP адрес локальной сети за NAT файерволом, впишите частный порт.

	Protocol
	Выберите протокол, TCP&UDP, TCP или UDP.

	Comment
	Сделать комментарий по политике безопасности.

	Apply
	Перейти к следующему меню.


4.3.5.3 DMZ
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	Название 
	Описание

	DMZ Settings
	Включить или выключить функцию DMZ.

	DMZ IP Address
	Для поддержки DMZ в настройках Вашего файервола, впишите IP адрес хоста DMZ для доступа из интерфейса WAN. 


4.3.5.4 Безопасность системы
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	Название 
	Описание

	Remote management
	Выберите Deny или Allow для функции дистанционного управления.

	Ping form WAN Filter
	Выберите Disable или Enable для разрешения пинга из WAN.

	SPI Firewall
	Выберите Disable или Enable для функции SPI файервола.


4.3.5.5 Фильтрация контента
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	Название
	Описание

	Filters
	Выберите опцию или мультиопцию для фильтра WEB-содержимого. Нажмите Apply для сохранения или Reset для отмены.

	URL
	Впишите URL адрес для фильтра URL. Потом нажмите Add для сохранения политики фильтра URL или Reset для очистки поля.

	□Apply
	Перейти к следующему меню.

	Delete
	Нажмите Delete для удаления всего отмеченного.

	Reset
	Нажмите Reset для отмены.
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	название 
	Описание

	Keyword
	Впишите слово в правила политики фильтра Webs Host Filter.

	□Apply
	Перейти к следующему меню.

	Delete
	Нажмите Delete для удаления всего выбранного.

	Reset
	Нажмите Reset для отмены.


4.3.6 Администрирование
4.3.6.1 Управление
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	Название 
	Описание

	Username
	Впишите имя пользователя для захода в веб-интерфейс точки доступа.

	Password
	Впишите пароль для захода в веб-интерфейс точки доступа.

	Current Time
	Показывает текущее время.

	Time Zone
	Выберите временную зону своей страны.

	NTP Server
	Впишите IP-адрес NTP сервера.

	NTP synchronization
	Впишите номер для задания частоты синхронизации с NTP-сервером.
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	Item 
	Description 

	Dynamic DNS Provider
	Выберите из выпадающего списка своего DDNS провайдера.

	Account 
	Введите имя пользователя DDNS.

	Password
	Введите пароль DDNS.

	DDNS
	Введите доменное имя.


4.3.6.2 QOS
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	Название 
	Описание  

	Uplink Speed
	Введите максимальную скорость исходящего траффика.

	Downlink Speed
	Введите максимальную скорость входящего траффика.

	Local IP Address
	Введите локальный IP адрес.

	Uplink Bandwidth
	Введите лимит исходящего траффика.

	Downlink Bandwidth
	Введите лимит входящего траффика.


4.3.6.3 Обновление прошивки
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	Название 
	Описание

	Location
	Нажмите Browse , чтобы найти на компьютере сохранённый файл прошивки.
Нажмите Apply чтобы обновить прошивку.


4.3.6.4 Управление настройками
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	Название 
	Описание

	Export Button
	нажмите Export чтобы сохранить текущие настройки точки доступа в файл на ПК.

	Settings file location
	Нажмите Browse для выбора файла конфигурации на ПК, затем Import для применения настроек конфигурации из файла.

	Load Default Button
	Нажмите Load Default для сброса конфигурации к заводским настройкам.


4.3.6.5 Статус
Это меню показывает статус и основные настройки устройства, включая системную информацию, интернет-настройки и настройки локальной сети.
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4.3.6.6 Системные логи
Эта страница показывает системные логи.
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	Название
	Описание

	Refresh 
	Нажмите Refresh для обновления лога. 

	Clear 
	Нажмите Clear для очистки лога. 


4.4  Примеры конфигурации
4.4.1 Пример 1 – PPPoE на WAN
Отдел продаж компании ABC хочет установить WLAN сеть, поддерживающую мобильную связь между ПК и ноутбуками сотрудников отдела. Инженер собирает информацию и планирует установку WLAN Broadband Router со следующей конфигурацией.

WAN конфигурация:PPPoE

	User Name 
	user123

	Password 
	password123


Note: Имя пользователя и пароль назначается IT-инженером.
LAN конфигурация:

	IP адрес
	192.168.1.254

	Субнет-маска
	255.255.255.0

	Пул адресов DHCP
	192.168.1.100 –192.168.1.200


WLAN конфигурация:

	SSID 
	AP

	Номер канала 
	AutoSelect


1. Конфигурация интерфейса WAN: 

Откройте “Wide Area Network (WAN) Settings”, выберите PPPoE,  введите имя пользователя “user123” и пароль  “password123”, пароль скрыт от просмотра.

Нажмите кнопку “Apply” для подтверждения изменений конфигурации.
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2. Конфигурация интерфейса LAN: 
Откройте “Local Area Network (LAN) settings” введите IP адрес“192.168.1.254”, субнет-маску “255.255.255.0”. Включите DHCP сервер, пул адресов DHCP “192.168.1.100” до “192.168.1.200”, шлюз по умолчанию “10.10.10.254” .

Нажмите “Apply” для подтверждения изменений конфигурации.
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3.  Настройка интерфейса WLAN: 

Откройте “Basic Wireless Settings и введите SSID ”AP”, Номер канала ”AutoSelect”.

Нажмите “Apply” для подтверждения изменений конфигурации.

[image: image77.png]Wireless On/Off Current StatusRadio ON
Wireless Mode AP+WDS v/

Wireless Band 802.11B/GIN |+ |

ssD AP

Broadcast Network Name (SSID)

® Enabled O Disabled

AP Isolation

© Enabled @ Disabled

MBSSID AP Isolation

® Enabled O Disabled

BSSID

00:1AEF-18:CF:7B

Frequency (Channel)

AutoSelect ]

Current Channel: 1

Operating Mode ® Wixed Mode O Green Field
Channel BandWidth 020 © 20140

Guard Interval OlLong © Auto

ncs Auto | v]

] Cancel





4.4.2 Пример 2 – фиксированный IP на WAN
Компания ABC хочет создать беспроводную сеть для обмена информацией между ноутбуками и ПК работников. IT-инженер собирает информацию и подключает  WLAN Broadband Router со следующей конфигурацией.

WAN конфигурация : фиксированный IP
	IP адрес
	10.10.10.10

	Субнет-маска
	255.255.255.0

	Шлюз по умолчанию
	10.10.10.1

	Примари DNS адрес
	168.95.1.1


LAN конфигурация:
	IP адрес
	192.168.1.254

	Субнет-маска
	255.255.255.0

	Пул адресов DHCP
	192.168.1.50 – 192.168.1.150


WLAN конфигурация:
	SSID
	RalinkInitAP_1906B8

	Номер канала
	AutoSelect


1. Конфигурация интерфейса WAN:

Откройте “Wide Area Network (WAN) Settings”,  выберите STATIC(fixed IP) потом введите  IP адрес “10.10.10.10”,  субнет-маску “255.255.255.0”, шлюз по умолчанию “10.10.10.1”.

Нажмите “Apply” для подтверждения изменений конфигурации.
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2. Конфигурация интерфейса LAN:
Откройте “Local Area Network (LAN) settings” , введите IP адрес “192.168.1.254”, субнет-маску “255.255.255.0”. Включите DHCP сервер, DHCP пул адресов “192.168.1.50” to “192.168.1.150”, шлюз по умолчанию “192.168.1.254” .

Нажмите “Apply” для подтверждения изменений конфигурации.
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3. Конфигурация интерфейса WLAN:

Откройте “Basic Wireless Settings” , введите SSID ” RalinkInitAP_1906B8”, Номер каналла ”AutoSelect”. Нажмите “Apply” для подтверждения изменений конфигурации. [image: image80.png]Basic Wireless Settings
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4.4.3 Пример 3 –установка WLAN как WAN и WISP
Мистер ABC хочет настроить WLAN Broadband Router как WiFi клиент. Цель – соединение с мистером EDF.  ABC собирает информацию и устанавливает WLAN Broadband Router
Со следующей конфигурацией.
WAN конфигурация: DHCP (Auto config)
	IP адрес
	n/a

	Субнет-маска
	n/a

	Шлюз по умолчанию
	n/a

	Primary DNS адрес
	n/a


LAN конфигурация:
	IP адрес
	192.168.1.254

	Субнет-маска
	255.255.255.0

	Пул адресов DHCP
	192.168.1.100 –192.168.1.200


WLAN конфигурация:
	SSID
	RalinkInitAP_1906B8

	Номер канала
	1


WISP конфигурация:
	SSID
	TEST AP

	Номер канала
	Channel 1

	Шифрование
	n/a

	DHCP сервер
	192.168.88.50~192.168.88.150


1. Настройка Operation Mode: 

Откройте страницу “Operation Mode Configuration”, выберите Ethernet Converter, затем нажмите кнопку “Apply” для подтверждения сделанных изменений, и перезагрузите WLAN Broadband Router. После перезагрузки, WLAN становится WAN интерфейсом.
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2. Site Survey: 

Откройте страницу “Site Survey” в меню Wireless Settings, и выберите точку доступа AP “testap”.

Нажмите кнопку “Connect” для подключения к точке доступа.
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3. Установка безопасности беспроводной сети:

Если точка доступа имеет установки безопасности, появится окно для настройки этих установок.

Впишите код шифрования и нажмите кнопку “Apply” для подключения к точке доступа.
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4. Статус соединения: 

После соединения с точкой доступа, откройте страницу “Link Status” в меню Wireless Settings для проверки статуса подключения.
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